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TIIVISTELMÄ 
 
Työn tarkoituksena on suunnitella toimiva varmennus ja palautusratkaisu Linux 
työympäristöön. Tarve on seurausta jatkuvasta ohjelmistokehityksestä ja tästä 
johtuvasta ympäristöjen tiheästä päivitystarpeesta. Uusia ohjelmisto-paketteja 
asennettaessa on aina riski, että tulee virheitä, jotka pahimmassa tapauksessa 
aiheuttavat koko ympäristön uudelleenasennustarpeen. Tarkoituksena oli kehittää 
menetelmä, jolla saadaan varmennettua toimiva ympäristö, niin että virheen 
tapahduttua ympäristö saadaan palautettua toimivaan tilaan vähällä vaivalla. Työ 
koostuu soveltuvuustestauksesta ja asennus- ja käyttöskriptien suunnittelusta ja 
toteutuksesta sekä prosessin ohjeistamisesta. Tarkoituksena on kehittää prosessista 
mahdollisimman helppokäyttöinen, varma ja nopea. Työssä esitellään Linux 
ympäristöjä yleisesti, jotta myös niihin tutustumaton voi saada paremman 
käsityksen aiheesta. On mahdollista, että menetelmän kehitystä joudutaan 
jatkamaan laitteiden ja ohjelmistojen päivittyessä, mutta tämä työ luo pohjan 
mahdolliselle jatkokehitykselle. 
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ABSTRACT 
 
 
The goal of this thesis is to desing a backup and restoring solution to Linux 
environment. This thesis consists of compatibility testing, designing and program-
ming of installation and utilization scripts and making instructions to this process. 
Goal is to make this process easy to use, reliable and fast. 
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ALKUSANAT 
 
Olin kesän 2007 kesäharjoittelijana Nokia Siemens Networks Oy:ssa. Tänä aikana 
tuli usein esille tarve saada varmennettua käytössä olevia Linux ympäristöjä. 
Työnantajan tarjotessa mahdollisuutta tehdä aiheesta lopputyö tartuin tilaisuuteen 
innokkaasti. Työssä pääsin soveltamaan kesäharjoittelun aikana oppimiani uusia 
asioita ja työn aikana opin todella paljon uutta Linux ympäristöistä ja niiden 
hallinnasta. 
 
Kiitokset sinne minne ne kuuluvat, eli kaikille jotka osaltaan auttoivat työn 
valmiiksi saamisessa. Erityiset kiitokset vielä seuraaville henkilöille: Jussi 
Hiltunen, Mika Hipeli, Heikki Malmberg, Sami Pulkki, Kati Raunio, Mika Savioja 
ja Simo Syväjärvi. Ilman teitä koko homma olisi ollut mahdoton. 
 
 
 Tampereella 19.12.2007 
 
 ________________________________ 
Timo Yli-Hemmo 
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LYHENTEET 
 
 
DHCP Dynamic Host Configuration Protocol – Verkkolaitteille paremetreja, 
kuten IP-osoitteita, jakava protokolla  
 
DNS Domain Name Server – Verkon nimipalvelujärjestelmä, joka muuttaa 
nimiä IP-osoitteiksi 
 
MAC Media Access Control – MAC-osoite on jokaisesta verkkolaitteesta 
löytyvä uniikki osoite, jonka avulla laitteita on helppo tunnistaa 
 
NTP Network Time Protocol – Protokolla, jolla mahdollistetaan tarkan 
ajan synkronoinnin verkon tietokoneiden välillä 
 
RAID Redundant Arrays of Independent Disks – Menetelmä, jolla useampi 
kiintolevy voidaan yhdistää yhdeksi loogiseksi levyksi ja näin 
parantaa mm. varmuutta.  
 
RHEL Red Hat Enterprise Linux – Yritysten käyttöön suunniteltu Linuxin 
versio 
 
SCSI Small Computer System Interface – Laitehallinta protokolla 
 
SSH Secure Shell – Turvalliseen tiedonsiirtoon tarkoitettu 
verkkoprotokolla 
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1. JOHDANTO 
 
Tämän työn tarkoitus on suunnitella ja toteuttaa Linux-ympäristön varmennukseen 
ja palautukseen käytettävä menetelmä. Varmennettavat järjestelmät ovat käytössä 
Nokia Siemens Networks Oy:n laboratorioympäristöissä, joissa testataan mm. 
erilaisia verkkoelementtejä. Tarve on seurausta jatkuvasta ohjelmistokehityksestä ja 
tästä johtuvasta ympäristöjen tiheästä päivitystarpeesta. Uusia ohjelmisto-paketteja 
asennettaessa on aina riski, että tulee virheitä, jotka pahimmassa tapauksessa 
aiheuttavat koko ympäristön uudelleenasennustarpeen. Tarkoituksena oli kehittää 
menetelmä, jolla saadaan varmennettua toimiva ympäristö, niin että virheen 
tapahduttua ympäristö saadaan palautettua toimivaan tilaan vähällä vaivalla. Koska 
työ on osin luottamuksellinen, en voi esitellä käytössä olevien ympäristöjen kaikkia 
ominaisuuksia. Työn tavoitteisiin kuului myös tämän dokumentoinnin 
toteuttaminen, jotta voidaan helpommin esitellä prosessi, siihen aikaisemmin 
perehtymättömälle. Kaikki tiedot, kuten IP-osoitteet ja palvelinten nimet, ovat 
keksittyjä. 
 
2. KÄYTÖSSÄ OLEVIEN LINUX JÄRJESTELMIEN TIEDOSTORAKENNE  
 
Käytössä olevat ympäristöt koostuvat paikallisista levyistä, jotka sijaitsevat fyysesti 
palvelimella ja globaaleista levyistä, jotka sijaitsevat SANissa (Storage Area 
Network) ja ovat usean koneen käytössä samanaikaisesti. Tämän vuoksi mikään 
yksittäinen varmennetapa ei käy laatuun, vaan tarvitaan omat varmennetavat 
paikallisille ja globaaleille levyille.  
 
2.1 PAIKALLISET LEVYT 
 
Paikalliset levyt sijaitsevat palvelimen fyysisillä levyillä. Taulukossa 1. on esi-
merkki erään palvelimen paikallisista levyistä. Ensimmäinen sarake kertoo 
tiedostojärjestelmän kuvauksen eli laitteen, jossa osio sijaitsee ja osion nimen. 
Sarakkeet 2 - 4 kertovat osion koon kilotavuina, käytössä olevan tilan, saatavilla 
olevan tilan ja prosentuaalisen käyttöasteen. Viimeinen sarake kertoo hakemisto-
polun, johon osio on liitetty.   
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 Taulukko 1. Paikallisen levyjärjestelmän esittelylistaus 
Tiedostojärjestelmä                      1K-lohkoja     Käytössä Vapaana  Käyttö%  Liitetty 
/dev/cciss/c0d0p3      1004052 166732 786316 18 / 
none                    3032148 0 3032148 0 /dev/shm 
/dev/cciss/c0d0p8       101086 5668 90199 6 /tmp 
/dev/cciss/c0d0p6      4032092 1650268 2177000 44 /usr 
/dev/cciss/c0d0p5      5036284 90864 4689588 2 /var 
 
Paikallisten levyjen varmentamiseen päätettiin käyttää MondoRescue ohjelmaa. 
Päätökseen vaikutti suuresti ohjelman saama positiivinen käyttäjäpalaute vastaavis-
sa työympäristöissä ja se, että kyseessä on ilmaisohjelma. 
 
2.2 GLOBAALIT LEVYT 
 
Globaalit levyt eivät paikallisten levyjen tapaan sijaitse fyysisesti palvelimella vaan 
sijaitevat SANeissa, joihin on luotu ja osoitettu jokaiselle koneelle erikseen 
näkyvät levyt. Levyt ovat liitetty valokuiduilla, jollon tarpeeksi nopea tiedonsiirto 
on taattu. Taulukossa 2. on esitelty vastaava listausesimerkki globaaleista levyistä 
kuin paikallisista levyistä aiemmin. 
 
Taulukko 2. Globaalin levyjärjestelmän esittelylistaus 
 
 
  
 
 
Globaalien levyjen varmennukseen käyttöön otettiin Hewlett Packardin HP 
StorageWorks EML 103e Tape Library-nauhavarmennusrobotti. Tämä on ollut 
vanhempien käyttöjärjestelmien varmennuskäytössä jo aikaisemmin.  
 
2.3 LEVYNHALLINTA- JA TIEDOSTOJÄRJESTELMÄT 
 
Tässä osiossa esitellään työn kannalta oleellisimmat tiedostojärjestelmät. Linux 
käyttöjärjestelmä tukee muitakin tiedostojärjestelmiä, kuin tässä osiossa on esitelty. 
Tässä esitellään myös kaksi työn kannalta oleellista levynhallintajärjestelmää. 
 
Tiedostojärjestelmä                         1K-lohkoja     Käytössä Vapaana  Käyttö%  Liitetty 
/dev/mapper/vgglobal-lvol1   14670352 4967932   9702420        34 /packages 
/dev/mapper/vgglobal-lvol2   14670352     58172 14612180          1 /etc/opt/ oss 
/dev/mapper/vgglobal-lvol3   14670352 2407196 12263156        17 /var/opt/oss 
/dev/mapper/vgglobal-lvol4   14670352 1879528 12790824        13 /home 
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2.3.1 EXT2- JA EXT3 TIEDOSTOJÄRJESTELMÄ 
 
Ext2 on Linuxia varten suunniteltu tiedostojärjestelmä, ja se oli kauan suosituin ja 
käytetyin. Ext2-osion tila on jaettu lohkoihin ja järjestetty lohkoryhmiin. Näin 
pystytään vähentämään tiedon pirstoutumista osiolla ja saadaan lyhennettyä 
latausaikoja. /1/ 
 
Jokainen lohkoryhmä sisältää reduntanttisen kopion tärkeimmistä tiedosto-
järjestelmän tiedoista ja myös osan tiedostojärjestelmästä. Tämä parantaa 
luotettavuutta ja mahdollistaa palautumisen, vaikka joku lohko vaurioituisikin. /1/ 
 
Ext3 on nykyään yleisin Linuxissa käytetty tiedostojärjestelmä. Ext3 lisää 
tärkeimpänä ominaisuutena journalisoinnin. Muuten se on lähes identtinen ext2 
kanssa. Journalisointi tarkoittaa sitä, että tiedostot kirjoitetaan aina ensin journal-
tiedostoon, josta ne vasta siirretään oikeille paikoilleen kohdelevyllä. Näin 
esimerkiksi laiteviasta aiheutuva koneen sammuminen ei aiheuta vikoja 
tiedostojärjestelmään. Käynnistyksen yhteydessä yksinkertaisesti kirjoitetaan 
journal-tiedoston sisältö levylle. /2/ 
 
 
2.3.2 GLOBAL FILE SYSTEM -TIEDOSTOJÄRJESTELMÄ 
 
Global File System (GFS) tarjoaa jaetun tiedostojärjestelmän useamman koneen 
Linux-klustereille. GFS mahdollistaa kaikille klusterin koneille suoran, saman-
aikaisen yhteyden jaettuun levyyn. Klusterissa, joka käyttää GFS:ää, kaikki koneet 
ovat samanarvoisia eikä tarvita erillistä palvelinkonetta. Yleensä jaettavat levyt on 
luotu johonkin SANiin. /3/ 
 
2.3.3 SWAP TIEDOSTOJÄRJESTELMÄ 
 
Swap-osio on levyosio, jota käyttöjärjestelmä voi käyttää niin sanottuna virtuaali-
muistina, jos koneen oma muisti loppuu. Swap-osioissa käytetään omaa optimoitua 
tiedostojärjestelmää, jolla saadaan parannettua järjestelmän suorituskykyä tehok-
kaammin kuin esimerkiksi tavalliselle osiolle sijoitetun swap-tiedoston avulla. 
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2.3.4 NETWORK FILESYSTEM -TIEDOSTOJÄRJESTELMÄ 
 
Network File System (NFS) on verkkotiedostojärjestelmäprotokolla, joka mahdol-
listaa tiedostojen jakamisen verkon yli. Tiedostoihin on näin mahdollista päästä 
käsiksi aivan kuin ne sijaitsisivat käytössä olevalla koneella. NFS-palvelinkoneella 
tulee määritellä jaettavat hakemistot ja niiden oikeudet. Hakemistoja on 
mahdollista jakaa vain tietyille koneille. On myös mahdollista määritellä, että 
asiakaskoneella on esimerkiksi pelkästään lukuoikeudet sekä luku- että 
kirjoitusoikeudet, jolloin verkkojako toimii aivan kuin normaali paikallinen levy. 
 
/mondo *(rw) 
/nfs_share 10.11.12.13 (ro) 
Kuva 1. Esimerkki /etc/exports tiedostosta, jossa määritellään NFS-palvelimen asetukset 
  
Kuvassa 1. on esimerkki /etc/exports tiedostosta, jossa määritellään NFS palvelin-
koneen asetukset. Tässä hakemistolle /mondo on annettu pääsy kaikille koneille ja 
määritelty lisäksi luku- ja kirjoitusoikeudet. Hakemistoon /nfs_share on pääsy 
ainostaan koneella, jonka IP-osoite on 10.11.12.13. Tähän hakemistoon on 
ainoastaan lukuoikeudet. 
 
 
2.3.5 LOGICAL VOLUME MANAGEMENT -LEVYNHALLINTAJÄRJESTELMÄ /4/ 
 
Logical Volume Management (LVM) on RHEL-ympäristöissä käytössä oleva 
levynhallintajärjestelmä. Se mahdollistaa levyosioiden koon määrittelyn uudelleen 
sen mukaan, missä levytilaa tarvitaan lisää. Tämä voidaan tehdä järjestelmän 
ollessa käytössä. LVM:n avulla on mahdollista, että tiedostojärjestelmät ja 
esimerkiksi yksittäiset hakemistot sijaitsevat usealla eri levyllä.  
 
Kuva 2. esittää miten LVM:n avulla voidaan esimerkiksi luoda kolmesta fyysisestä 
levystä yksi looginen osio. Kuvasta näkyy myös yksi LVM:n rajoitus, eli 
käynnistysosiota /boot ei voida sisällyttää LVM:aan, vaan sille on luotu erillinen 
ext3-osio. 
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 Kuva 2. LVM:n avulla voidaan luoda kolmesta fyysisestä levystä yksi looginen osio /4/ 
 
Kuvassa 3. näkyy yksi esimerkki siitä, miten luotu LVM voidaan jakaa. Tässä 
/home-hakemistolle on annettu 20 GB tilaa ja juurihakemistolle 2 GB. Vapaata tilaa 
on siis käytössä 5 GB. Tätä vapaata tilaa voidaan tarvittaessa osoittaa muiden 
käyttöön, jos jostain on tila loppumassa. LVM:n tilan kasvatus onnistuu helposti 
liittämällä siihen uusia levyjä. 
 
 Kuva 3. Esimerkki siitä, miten luotu LVM voidaan jakaa /4/ 
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2.3.6 STORAGE AREA NETWORK -LEVYNHALLINTAJÄRJESTELMÄ 
 
Storage Area Network (SAN) on erillinen verkko, joka koostuu yhdestä tai 
useammasta levypalvelimesta. Täältä on mahdollisuus allokoida eri koneille halu-
tun kokoisia levyjä. Yleensä SANeissa on käytössä SCSI-protokolla, jolla 
muodostetaan yhteys SANin ja palvelimen välille. Alhaisin käytetty siirtotie- 
protokolla on valokuitu. /5/ 
 
 
3. VARMENNUSTAVAT ERI LEVYTYYPEILLE 
 
Paikallisten levyjen varmentamiseen päätettiin käyttää Mondo Rescue -ohjelmaa. 
Päätökseen vaikutti positiivinen käyttäjäpalaute vastaavissa työympäristöissä ja se, 
että kyseessä on ilmaisohjelma. Tätä oli aikaisemmin yritetty ottaa käyttöön, mutta 
ajan puutteen takia yritys oli jäänyt alkutekijöihinsä. 
 
Globaalien levyjen varmennukseen päätettiin käyttää Hewlett Packardin HP 
StorageWorks EML 103e Tape Library -nauhavarmennusrobottia. Tämä on ollut 
vanhempien Unix-käyttöjärjestelmien varmennuskäytössä jo aikaisemmin. 
 
3.1 PAIKALLISTEN LEVYJEN VARMENNUS MONDO RESCUE -OHJELMALLA /6/ 
 
Tässä osiossa esitellään paikallisten levyjen varmennusmenetelmä ja siinä käytet-
tävä Mondo Rescue (Mondo) -ohjelma. Mondo on ilmainen avoimen lähdekoodin 
(open-source) ohjelma, joka on tarkoitettu Linux- ja GNU-serverien tai työasemien 
varmistukseen ja palautukseen. Sillä on mahdollista ottaa varmuuskopio usealle eri 
medialle: nauha-asemalle, CD-R(W)-, DVD±R(W)-, NFS- ja kovalevylle. 
Varmuuskopiosta on mahdollisuus palauttaa koko järjestelmä tai osia siitä jopa eri 
koneelle, jolta varmenne on otettu.  
 
Mondo tukee lähes kaikkia yleisimpiä tiedosto- ja levyformaatteja kuten LVM 1/2, 
RAID, ext2, ext3, JFS, XFS, ReiserFS, VFAT ja UFS. Tuen lisääminen muille 
formaateille onnistuu tarvittaessa. Mondolla on myös mahdollista palauttaa eri 
levygeometriaan esimerkiksi RAIDittomasta RAIDilliseen. Mondo tukee tällä 
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hetkellä yleisimipiä Linux-distribuutioita kuten RedHatia, RHELiä, SuSEa, 
Debiania ja Gentoota. 
 
Mondo voidaan käytännössä jakaa kahteen osaan: Mondo Archiveen ja Mondo 
Restoreen. Näistä ensimmäinen hoitaa varmennuksen oton ja jälkimmäinen palau-
tuksen. 
 
3.2 GLOBAALIEN LEVYJEN VARMENNUS HP EML 103E -NAUHAVARMENNUS-
ROBOTILLA. 
 
Tässä osiossa esitellään globaalien levyjen varmennusprosessi ja esitellään siihen 
käytettävää nauhavarmennusrobottia HP Storage Works EML 103e Tape Librarya 
(kuva 4.). Robotti sopii suuren kapasiteettinsa ja nopeutensa puolesta hyvin suurien 
varmennusten tekemiseen. Robotilla onnistuu varmenteen ottaminen SANissa 
sijaitsevasta globaalista levystä helposti, mutta yksittäisen palvelimen paikallisten 
levyjen varmennukseen se ei sovellu. 103e sisältää 4 LT-Ultrium nauhaasemaa, ja 
siihen mahtuu 103 nauhaa.  
 
 
 Kuva 4. HP Storage Works EML 103e Tape Library /7/ 
 
Tallennuskapasiteetti nauhaa kohden on pakkaamattomana 8000 GB, eli koko 
kapasiteetti on yli 80 TB. Pakattuna kapasiteetti kaksinkertaistuu. Robotin 
hallintaan  on   oma    palvelinkone,   jota   voidaan   käyttää  etänä  Data  Protector  
-ohjelman avulla. 
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4. VARMENNUKSEN TEKEMINEN 
 
Tässä osiossa esitellään varmennuksen tekemiseen tarvittavat ohjelmistot ja 
varmennusprosessi. Prosessista on pyritty tekemään hyvin automaattinen ja 
helppokäyttöinen. Työhön kuuluu myös varmennusprosessin ohjeistaminen. 
Ohjeistuksessa opastetaan prosessi kohta kohdalta. Nämä ohjeet ovat kuitenkin 
luottamuksellisia, joten niitä ei voida esitellä tässä työssä. 
 
4.1 VARMENNUS PAIKALLISISTA LEVYISTÄ MONDO ARCHIVEN AVULLA 
 
Varmistuksen ottaminen NFS:n avulla on ainoa käytännössä mahdollinen 
vaihtoehto, kun servereitä on  käytössä useita kymmeniä ja varsinkin kun suurim-
massa osassa ei ole fyysistä CD/DVD-asemaa saati sitten polttavaa sellaista.  
 
Varmennus otetaan siis verkon kautta NFS-levylle ja säilötään SANiin. Tässä 
tapauksessa Mondo tallentaa tiedon ISO-tiedostomuotoon, joka on yleisin 
levykuvien muoto. Tämän voi myös tarvittaessa polttaa levylle, ja käyttää sitä 
suoraan käynnitykseen. Kuvassa 5. näkyy Mondon graafinen aloitusvalikko. 
 
 
Kuva 5. Mondo Rescuen graafinen aloitusvalikko 
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4.2 PAKKAUKSEN VAIKUTUS VARMENNUKSEN TILANKULUTUKSEEN JA 
AIKAAN 
  
Mondo tarjoaa mahdollisuuden pakata varmennettavaa dataa. Pakkauksen 
vaikutusta varmennuksen tilankulutukseen ja aikaan tutkittiin mittauksilla 
perustilaan asennetussa ympäristössä. Mittaustulokset esitellään taulukossa 3. 
 
Taulukko 3. Pakkauksen vaikutus varmennuksen tilankulutukseen ja aikaan 
Pakkaus Kesto [hh:mm] Koko [G] 
0 0:33 7.8 
3 0:42 6.4 
5 0:56 4.7 
9 0:56 4.7 
 
Näiden mittausten perusteella päädyttiin valitsemaan pakkaus asteeksi 5, sillä se ei 
lisännyt kovinkaan huomattavasti ajan kulutusta, mutta tilansäästö on pidemmällä 
aikavälillä huomattava. Pakkaus asteeksi ei valittu suurempaa, sillä erilaista dataa 
ollessa mukana saattaa pakkauksen määrä kasvaa ja täten mahdollisesti aikaakin 
kuluu enemmän 
 
4.3 MONDON ASENNUS JA KÄYTTÖ 
 
Mondo asennetaan asennuskriptin avulla, joka on suunniteltu tätä tehtävää varten. 
Varmistumisen ottaminen tapahtuu varmennusskriptin avulla. 
 
4.3.1 ASENNUSSKRIPTI 
 
Koska varmennus on tarkoitus saada mahdollisimman yksinkertaiseksi ja 
automatisoiduksi, seuraava vaihe oli suunnitella ja koodata asennuskripti. Shell 
skriptaus tuntui varmalta valinnalta, sillä se on ollut yleisessä käytössä jo pitkään.  
 
Laboratorioympäristön koneissa on asennettuna eri versioita RHEL käyttö-
järjestelmästä. RHEL 3, 4 ja 5 sekä 32- ja 64-bittiset versiot näistä. Skriptin on 
tunnistettava käyttöjärjestelmän versio ja asennettava oikeat asennuspaketit. 
 
TAMPEREEN AMMATTIKORKEKOULU   TUTKINTOTYÖ       15 (29)  
Timo Yli-Hemmo 
 
Eri versioiden paketit sijaitsevat erillisellä paketti palvelimella omissa hakemis-
toissaan, joista ne noudetaan ja asennetaan verkon kautta. Tässä pitää ottaa 
huomioon myös pakettien asennusjärjestys, jotta niiden vaatimat ohjelma-
riippuvuudet täyttyvät eikä virheitä synny. 
 
4.3.2 VARMENNUS SKRIPTI 
 
Varmennusskriptin tehtävänä on asettaa varmistettava ympäristö siihen tilaan, että 
varmennuksen ottaminen on mahdollista. Mitään ylimääräisiä ohjelmia ei 
esimerkiksi saa olla käynnissä. Lisäksi skripti liittää NFS-levyn, johon varmenne 
tallennetaan, varmennettavaan ympäristöön. Skripti joutuu myös tarkistamaan ja 
tarvittaessa tekemään muutamia vaadittuja muutoksia asetuksiin Mondon 
konfiguraatiotiedostoissa. 
 
4.4 VARMENNUS GLOBAALEISTA LEVYISTÄ DATA PROTECTOR -OHJELMAN 
AVULLA 
 
Data Protector on ohjelma, jolla hallinnoidaan nauhavarmennusrobottia. Voidak-
seen varmentaa globaalit levyt on ensin muodostettava turvattu ssh-yhteys varmen-
nettavan koneen ja varmenninpalvelimen välille. Tämä onnistuu vaihtamalla ssh-
avaimet koneiden välillä. Tämän jälkeen voidaan asentaa tarvittavat ohjelmistot 
varmennettavalle palvelimelle. Asentaminen ja varmennus hoituvat helposti Data 
Protectorin graafisen käyttöliittymän (kuva 6.) avulla ja ohjeita seuraten.  
 
Kuva 6. Data Protectorin graafinen käyttöliittymä 
TAMPEREEN AMMATTIKORKEKOULU   TUTKINTOTYÖ       16 (29)  
Timo Yli-Hemmo 
 
5. JÄRJESTELMÄN PALAUTUS 
 
Tässä osiossa esitellään varmennuksen palautusprosessi. Työhön kuuluu myös 
ohjeistuksen tekeminen. Nämä ohjeet ovat luottamukselliset, joten niitä ei esitellä 
tässä työssä. 
 
5.1 MONDO RESTORE 
 
Järjestelmän palauttamiseen paikallisten levyjen osalta käytetään Mondon 
Mondorestore-osaa. Palautettava järjestelmä käynnistetään PXE-verkkokäynnis-
tyksellä. Kuvassa 7. näkyy Mondon tarjoamat varmennevaihtoehdot. 
 
 
 Kuva 7. Mondon valikko, josssa näkyvät käytössä olevat varmennevaihtoehdot 
 
5.2 PREBOOT EXECUTION ENVIROMENT 
 
Preboot execution enviroment (PXE) on menetelmä, jonka avulla on mahdollisuus 
käynnistää työasema tai serveri verkon kautta ja esimerkiksi palauttaa Mondolla 
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tehty varmennus tai asentaa käyttöjärjestelmä. Yksi yleisistä PXE:n käyttötarkoi-
tuksista onkin automatisoitu käyttöjärjestelmäasennus verkon kautta. Tämä on 
erittäin tarpeellinen ominaisuus varsinkin kun ollaan tekemisissä suuren palvelin- 
määrän kanssa, joista suurimmasta osasta ei edes löydy fyysisiä CD- tai DVD-
asemia. 
 
PXE- järjestelmässä käytetään yleensä Dynamic Host Configuration Protocol 
(DHCP) -menetelmää jakamaan koneille IP-osoitteet konekohtaisten MAC- 
osoitteiden mukaan. PXE/DHCP serverillä on määritetty konfiguraatiotiedostoon 
/etc/dhcpd.conf PXE:tä käyttävien koneiden MAC-osoite ja siihen liitettävä IP-
osoite. Jos MAC-osoitetta ei löydy, ei PXE-boottia suoriteta. Kuvassa 8. on esi-
merkki konfiguraatiotiedostosta, joka sisältää koneen tiedot. /8/ 
 
 
 subnet 10.11.12.0 netmask 255.255.255.0 { 
       option routers 10.11.12.1; 
       option domain-name "domain.name.net"; 
       option domain-name-servers 10.11.12.6, 10.11.12.5; 
       option ntp-servers 10.11.12.13; 
 
host hostname { hardware ethernet 00:11:22:33:44:55; fixed-address 10.11.12.13; } 
 
Kuva 8. Esimerkki dhcpd.conf konfiguaatiotiedostosta, joka sisältää koneen tiedot 
 
Kuvassa 8. esitelty kone kuuluu aliverkkoon (subnet) 10.11.12.0, jonka käytössä 
oleva verkkomaski (netmask) on 255.255.255.0. Tässä myös esitellään koneen 
käyttämä reititin, domain-nimi sekä mahdolliset DNS- ja NTP-serverit. Verkon 
kuvauksen jälkeen esitellään verkkoon kuuluvat koneet MAC-osoitteineen ja IP-
osoitteineen.  
 
Mondolla tehdyn varmenteen palauttamiseksi PXE:lla pitää PXE-palvelimelta 
löytyä määriteltynä koneen tiedot aikasemmin mainitusta /etc/dhcpd.conf-
tiedostosta. Tämän lisäksi tulee löytyä MAC-osoiteen linkki, joka osoittaa Mondon 
kickstart-tiedostoon. Tähän tarkoitukseen ohjelmoitiin skripti, jolla luominen 
onnistuu mahdollisimman automatisoidusti ja helposti. Järjestelmän palautuksen 
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jälkeen on myös tarpeen palauttaa olemassa olleet linkit osoittamaan alkuperäisiin 
kohteisiinsa.  
 
Ensin skripti tarkistaa löytyvätkö palautettavan koneen tiedot jo valmiina 
konfiguraa-tiotiedostosta. Jos niitä ei löydy kone kysyy käyttäjältä tarvittavat 
tiedot, kuten koneen IP- ja MAC-osoitteen ja palauttaa käyttäjälle suoritteen 
lopuksi rivin, joka tulee lisätä oikeiden verkkoasetuksien alle tiedostoon. 
 
Tämän jälkeen kone luo kysyttyjen tietojen perusteella kickstart tiedoston Mondon 
käyttöön ja tallentaa sen palautettavalle koneelle luotuun hakemistoon ja luo PXE:n 
tarvitseman linkin tähän tiedostoon. Kun kone käynnistetään seuraavan kerran 
PXE:n kautta, Mondo Restore käynnistyy ja palautus voidaan suorittaa. 
 
5.3 LINUXIN KERNELI 
 
Linuxin kerneli tai ydin on nimensä mukaisesti koko käyttöjärjestelmän ydin. Se 
sisältää kaikki käyttöjärjestelmän toimimisen kannalta tärkeät toiminnot. Sen 
tehtävä on ohjata tietokoneen laitteistoa. Näin sovellusten ei tarvitse tuntea 
tietokoneen laitteistoa voidakseen käyttää niitä. Kerneli on hyvin pieni osa 
käyttöjärjestelmää ja sen koko on yleensä vain muutamia megatavuja. /9/ 
 
Linuxin käynnistykseen tarvitaan toimiva kerneli, joka normaalisti sijaitsee koneen 
käynnistysosiolla /boot. PXE:n käyttämä kernelitiedosto vmlinuz luodaan 
varmennusvaiheessa, ja se kopioidaan PXE palvelimelle, josta se käynnistyksen 
yhteydessä voidaan ladata. 
 
5.4 INITIAL RAM DISK 
 
Initial ram disk (initrd) sisältää muun muassa koneen käynnistämisessä tarvittavat 
ajurit ja moduulit. Normaalisti moduulit sijaitsevat /lib/modules/ hakemistossa root- 
levyllä. Käynnistettäessä konetta root-levyjä ei ole vielä kuitenkaan liitetty 
käyttöön, joten kerneli ei pääse lataamaan tarvittavia tietoja sieltä. Tähän 
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tarkoitukseen tarvitaan konekohtaista Initrd:tä. Initrd ladataan käynnistyksen 
yhteydessä koneen RAM-muistiin. Näin saadaan tarjottua kernelille kaikki 
käynnistämisessä tarvittava. /10/ 
 
Root-levyjen liittämiseen tarvittavat moduulit ovat tärkeimmät tarvittavaista 
ajureista. Käytettävästä ympäristöstä riippuen tarvitaan tukea yhdelle tai 
useammalle seuraavista tiedostojärjestelmiin liittyvistä ominaisuuksista: 
 
• Ext2- tai ext3-tiedostojärjestelmätuki 
• LVM  
• RAID-ajurit 
• SCSI-ohjainten ajuri 
 
Initrd tiedostoon on mahdollista sisällyttää myös monenlaista muutakin dataa, mikä 
onkin tarpeen palautettaessa konetta Mondon avulla, sillä ohjelma on päästävä 
käynnistämään ilman pääsyä millekkään fyysiselle levylle.  
 
Käynnistäessä kone PXE:n kautta tarvitaan Initrd image, joka sisältää käynnistyk-
sessä tarvittavat ajurit ja moduulit. 
 
5.5 KICKSTART-KÄYNNISTYSTIEDOSTO 
  
Kickstart-tiedostossa voidaan määrittää erilaisia käynnistyksessä käytettäviä 
parametreja, kuten verkkoasetukset, käytettävä käynnistysmedia ja käytettävät 
initrd- ja vmlinuz-tiedostot. Myös Mondon käyttämiä parametreja määritellään 
tässä tiedostossa. Voidaan esimerkiksi ilmoittaa tallennetun ISO-tiedoston nimi. 
default mondo 
label mondo 
          kernel mondo/ vmlinuz 
append initrd=mondo/ initrd.img load_ramdisk=1 prompt_ramdisk=0 ramdisk_size=65535 rw 
root=/dev/ram iso_mode pxe prefix=nimi ipconf=eth0:dhcp nfsmount=<osoite>:/mondo ping=5 
 Kuva 9. Esimerkki Mondon kanssa käytetystä kickstart tiedostosta 
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Kuvassa 9. näkyy esimerkki Mondon kanssa käytetystä kickstart-tiedostosta. 
Verkkoasetukset määritellään ipconf-komennolla ja tässä tapauksessa käytetään 
DHCP:tä määrittämään asetukset ja kerrotaan, että käytössä on eth0-niminen 
verkkosovitin. Lisäksi kerrotaan, että käytettävä käynnistysmedia on PXE ja 
ohjataan PXE käyttämään Mondon vmlinuz- ja initrd.img-tiedostoja. Muissa 
asetuksissa määritellään mm. muistista initrd.img tiedostolle varattavan lohkon 
koko ja muita käynnistyksen kannalta vaaadittavia parametrejä. 
 
6. YLEISTÄ SHELL SKRIPTAUKSESTA 
 
Otettaessa yhteys Linux- tai Unix-koneeseen, aukeaa käyttäjälle komentokehote, 
jolla konetta pystyään käyttämään. Käyttäjän antamat käskyt käsittelee 
komentotulkki eli shell. Yleinen ja työn kannalta oleellisin komentotulkki on bash. 
Shell-skriptauksella kirjoitetaan koodia, joka käyttää komentotulkkia suorittamaan 
erilaisia tehtäviä. Shell-skriptiä ei tarvitse kääntää monen muun ohjelmointikielen 
tapaan erilliseksi ohjelmakseen, vaan kääntäminen suoritetaan joka kerta ajon 
aikana. Kääntämisestä huolehtii tulkki. /11/ 
 
Tässä työssä käytettiin Bourne Shell komentotulkkiin pohjautuvaa skriptausta. 
Jokainen skripti alkaa rivillä #! /bin/sh. Tämä määrittelee käytettävän komento-
tulkin, joka on valittu, koska se löytyy kaikista Linux- ja Unix-versioista. 
 
6.1 TARPEELLISIA KOMENTOJA 
 
Tässä esittellään muutama työn kannalta olennainen komento, joita käytettiin 
skripteissä.  
 
6.1.1 ECHO-KOMENTO 
 
Kaiutuksella eli echolla saadaan tulostettua ruudulle tietoa käyttäjän nähtäväksi. 
Kuvan 10. komento tulostaa käyttäjälle ruudulle Hello World -rivin.  
echo Hello World. 
 Kuva 10. Kaiutus echo komennolla 
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6.1.2 GREP-KOMENTO 
Grep-komennolla saadaan tulostettua esimerkiksi tekstitiedostosta tietyn 
hakuehdon täyttämät rivit. Esimerkkinä voisi käyttää tekstitiedostoa (kuva 11.), 
joka sisältää osoite- ja puhelinnumerotiedot eri henkilöistä. Tätä tiedostoa 
käytetään myös esittelemään muita toimintoja. 
#yhteystiedot.txt  
Matti Meikäläinen, Katu 1, Kaupunki 2, 1234567 
Teppo Teikäläinen, Kuja 3, Pääkaupunki 4, 8901234  
Kuva 11. Yhteystiedot.txt-tiedoston sisältö 
 
Grep komennon avulla onnistuu yhteystietojen tulostus kuvan 12. esittämällä 
tavalla, kun hakuehdoksi on annettu nimi. Tällöin syötteenä palautuvat kaikki rivit, 
joilta hakuehdon mukainen merkkiyhdistelmä löytyy.  
 
grep 'Matti Meikäläinen' yhteystiedot.txt 
Kuva 12. Esimerkki grep-käskystä 
 
Grep-käsky ”grep 'Matti Meikäläinen' yhteystiedot.txt” palauttaa siis rivin, jolta 
löytyy merkkijono Matti Meikäläinen. Jos hakuehtona olisi pelkkä Matti ja listasta 
löytyisi useampi sen niminen henkilö, antaisi komento tulosteena kaikki rivit, joilla 
Matti-sana löytyy. 
 
6.1.3 CP-KOPIOINTIKOMENTO 
Cp on tavallinen kopiontikomento. Sillä saadaan kopioitua tiedostoja paikasta 
toiseen. Syöte cp /home/user/text.txt /tmp kopioi hakemistosta /home/user/ löytyvän 
text.txt-tiedoston hakemistoon /tmp. Tämä säilyttää alkuperäisen tiedoston alkupe-
räisellä paikallaan. 
 
6.1.4 MV-SIIRTOKOMENTO 
Mv on siirtokomento. Tämä komento siirtää määritellyn tiedoston paikasta toiseen, 
eli erona kopiointikäskyyn on se, että tiedosto ei jää alkuperäiseen paikkaansa. 
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Syöte mv /home/user/text.txt /tmp siirtää hakemistosta /home/user/ löytyvän 
text.txt-tiedoston hakemistoon /tmp.  
 
6.1.5 CAT-, MORE- JA LESS-TULOSTUSKOMENNOT 
Tiedostojen sisällön tulostustapoja on useita. Cat-komento tulostaa sisällön 
ruudulle kokonaisuudessaan. More-komento tulostaa aina ruudullisen kerrallaan ja 
odottaa käyttäjältä napin painallusta, ennen kuin tulostaa lisää tietoa. More toimii 
aina tiedoston alusta loppuun päin. Less-komento on kehittyneempi versio moresta. 
Sillä pystyy selaamaan syötettä vaikka rivi kerrallaan alkuun tai loppuun päin. 
 
6.1.6 PUTKITUS 
Putkituksella tarkoitetaan menetelmää, jolla voidaan ohjata ohjelman tai käskyn 
tuloste toiselle ohjelmalle syötteeksi. Putkitus toimii lisäämällä käskyn perään  
|-merkki ja antamalla sen jälkeen toinen komento. Esimerkkinä kuvassa 13. on 
komentorivi joka etsii hakemistolistauksesta (komento ls) grep komennon avulla 
hakemistoja ja tiedostoja, joiden nimi sisältää hakusanan testi. 
 
ls /home/user | grep testi 
 Kuva 13. Esimerkki putkituksesta. 
 
 
6.2 APUNA KÄYTETYT OHJELMAKIELET 
 
Skriptejä tehdessä tuli esille tarve tehdä muutoksia erilaisiin konfiguraatio-
tiedostoihin. Tähän on tarjolla monia pieniä ohjelmointikieliä, joilla monimutkai-
setkin muokkaukset onnistuvat helposti. Kielet osaavat etsiä tietoja, sekä poistaa, 
korvata ja lisäillä rivejä. 
 
6.2.1 AWK-OHJELMAKIELI 
Awk on toiminnaltaan hyvin samantyyppinen kuin grep komento, mutta sillä on 
mahdollista suorittaa monimutkaisempia operaatioita. Awk:n syntaksi muistuttaa 
pitkälti C-ohjelmointikieltä. Esimerkkinä kuvassa 14. esitellään tietyn henkilön 
puhelinnumeron tulostaminen aiemmin grep-käskyn yhteydessä käytetystä 
yhteystiedot.txt-tiedostosta. Tässä tarvitsee tietää, että puhelinnumero sijaitsee 
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seitsemännessä sarakkeessa ja awk:n print-funktiolla tulostetaan haetun henkilön 
puhelinnumero. 
 
cat yhteystiedot.txt | grep ’Matti Meikäläinen’ | awk ’{print $7}’ 
 Kuva 14. Esimerkki awk:n käytöstä. 
 
6.2.2 SED-OHJELMAKIELI 
 
Sed eli stream editor on ohjelmakieli, jonka avulla tiedostoja ja tulostettuja 
syötteitä on helppo muokata. Yleisin sedin käyttötarkoitus onkin tiettyjen merkki-
jonojen korvaaminen toisilla tai syötteen järjestyksen muuttaminen tiedoston 
sisällä. Esimerkkinä kuvassa 15. yhteystiedot.txt tiedoston muokkaaminen Teppo 
Teikäläisen muuttaessa nimensä Sepoksi. 
 
sed -i "s/Teppo Teikäläinen/Seppo Teikäläinen/g" yhteystiedot.txt 
Kuva 15. Esimerkki sedin käytöstä 
 
6.3 MUUTTUJIEN MÄÄRITTELY 
 
Shell skriptauksessa muuttujat määritellään antamalla muuttujan nimi isoilla 
kirjaimilla, sen jäkeen kirjoitetaan yhtäsuuruusmerkki ja sitä seuraa muuttujan 
määrittely. Yksinkertaisimmillaan muuttuja voi olla mallia LUKU=1. Tämä antaa 
muuttujalle LUKU arvon yksi.  
 
Muuttujaksi voidaan myös tallentaa putkitettu komentosarja. Tällöin suoritettava 
komentosarja on sijoitettava graavien aksenttimerkkien `` sisään. Kuvassa 16. tal-
lennetaan muuttujaksi PUHELINNUMERO awk esimerkissä esiteltyyn tapaan 
Matti Meikäläisen puhelinnumero. 
 
PUHELINNUMERO=`cat yhteystiedot.txt | grep ’Matti Meikäläinen’ awk '{print $7}'` 
Kuva 16. Muuttujan PUHELINNUMERO tallennus 
 
6.4 ALIOHJELMAT 
 
Aliohjelma nimetään muuttujien tapaan isoilla kirjaimilla, mutta nimen perään 
lisätään sulut. ALI_O () esittelee aliohjelman nimeltä ALI_O. Tämän jälkeen 
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aaltosulkeiden sisälle kirjoitetaan ohjelman sisältämät suoritteet. Aliohjelmaa 
kutsutaan skriptiä suoritettaessa yksinkertaisesti aliohjelman nimellä, eli tässä 
tapauksessa kutsu olisi ALI_O.  
 
7. SKRIPTIEN ESITTELY 
 
Tässä osiossa esittellään muutamia oleellisimpia kohtia työhön liittyvistä skripteis-
tä. Esiteltävät kohdat on pyritty valitsemaan siten, että saadaan katettua 
mahdollisimman laajasti erilaisia käytettyjä menetelmiä. Esiteltyihin osioihin olen 
lisännyt rivin alkuun rivinumeron esittelyn helpoittamiseksi.   
 
7.1 ASENNUSSKRIPTI 
 
Tämän skriptin tehtävänä on asennetun RHEL-version tunnistaminen ja 
asennuspakettien noutaminen ja asentaminen oikeassa järjestyksessä. Kuvassa 17. 
on esitelty muutama tärkein kohta asennusskritpistä. 
 
1. RELEASE=`more /etc/redhat-release | awk '{print $7}'` 
2. BITS=`uname -m` 
3. RPM_DIRECTORY="/var/tmp/mondo_pkgs" 
4. test -d ${RPM_DIRECTORY} || mkdir -p ${RPM_DIRECTORY} 
5. INST_ORDER_RHEL4_64="dosfstools*.rpm mkisofs*.rpm mtools*.rpm syslinux*.rpm cdrecord*.rpm 
parted*.rpm mindi-busybox*.rpm mindi-1*.rpm afio*.rpm buffer*.rpm mondo*.rpm" 
6. 
7. INST_LOOP () 
8. { 
9.           for rpmfile in ${INSTALLATION_ORDER} ; do 
10.  
11.  cd ${RPM_DIRECTORY} && wget -q -r -np -nd -l1 
http://<osoite>/rhel${RELEASE}/${BITS} -A "*.rpm" || { echo "Installation error, please contact admin" 
; exit 1; }  
12.         RPM_FILE_WITH_FULL_PATH=`ls ${RPM_DIRECTORY}/${rpmfile} ` 
13.         rpm -Uvh ${RPM_FILE_WITH_FULL_PATH} 
14. done 
15. } 
16. 
17. case "$BITS" in 
18.  i[1-9]86 ) BITS=32  ;; 
19.  x86_64 ) BITS=64 ;; 
20.  * ) echo "Version not supported!" ; exit 1 ;;  
21. esac 
22. 
23. elif [ "${RELEASE}" = "4" ] && [ "${BITS}" = "64"  ] ; then 
24.        echo "Your Linux is ${BITS} bits rhel ${RELEASE}" 
25. INSTALLATION_ORDER="${INST_ORDER_RHEL4_64}" 
26.       INST_LOOP 
 Kuva 17. Asennusskriptin oleellisimpia osia 
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Rivillä 1 tallennetaan muuttujaan RELEASE tutkimalla /etc/redhat-release-tiedos-
toa. Tiedosto sisältää RHEL-käyttöjärjestelmän versiotiedot ja sieltä tallennetaan 
seitsemäs sarake muuttujaan. Tämä sarake kertoo mikä RHEL-versio on kyseessä.  
Rivillä 2 tallennetaan muuttujaan BITS käyttöjärjestelmän bittisyys. Käskyllä 
uname saadaan tulostettua erilaisia tietoja käyttöjärjestelmästä ja lisäoptiolla –m 
saadaan tulostettua käyttöjärjestelmän tukema prosessorikanta. Riviltä 17 alkava 
case rakenne määrittelee tämän muuttujan perustella onko versio 32- vai 64-
bittinen. Case vertaa BITS muuttujaa kahden eri ehdon mukaan. Rivillä 18 löytyy 
32-bittisen määritelmä. Rivillä esiintyvä [1-9] hyväksyy siihen kohtaan minkä 
tahansa numeron tältä väliltä. Eli esimerkiksi i586 prosessorikantaan perustuva 
Linux kuuluisi tämän ehdon piiriin ja BITS muuttujaan tallentuisi numero 32. Jos 
taas kyseessä olisi x86_64 prosessorikantaan perustuva versio tallentuisi tähän 64. 
Jos kumpikaan ehto ei täyty tulostetaan ruudulle ilmoitus, ettei versiota tueta. Case 
rakenne päättyy riviin 21 esac. Tämä on siis case väärinpäin. 
 
Rivillä 3 määritetään hakemisto, johon asennuspaketit noudetaan. Rivillä 4 
testataan test-komennolla onko asennushakemisto olemassa ja jos ei, niin luodaan 
se.  Rivillä 5 esiteltynä on asennusjärjestys paketeille, kun kyseessä on 64-bittinen 
RHEL 4. Rivillä 23 on osa ehtolause silmukkaa, jossa näkyy tämän kyseisen 
tapauksen ehdot täyttävä ehtolause. Rivillä 25 määritellään asennusjärjestys ja 
kutsutaan asennus aliohjelmaa INST_LOOP rivillä 26. 
 
Rivillä 7 esitellään aliohjelma INT_LOOP, joka alkaa riviltä 8 ja päättyy riville 15 
oleviin aaltosulkeisiin. Aliohjelma koostuu for silmukasta, joka käsittelee 
määritetyssä asennusjärjestyksessä asennuspaketit. Rivillä 11 siirrytään tähän 
hakemistoon ja noudetaan wget käskyn avulla pakettipalvelimelta asennus-paketit.  
Paketit sijaitsevat versioiden mukaan omissa kansoissaan ja tässä kohtaa noudetaan 
aikaisemmin määriteltyjen version ja bittisyyden mukaan paketit oikeasta 
osoitteesta. For silmukka käsittelee jokaisen paketin järjestyksessä ja asentaa ne 
rpm paketinhallinta työkalulla. Virheen sattuessa tulostetaan virheilmoitus ja 
keskeytetään suoritus. 
 
TAMPEREEN AMMATTIKORKEKOULU   TUTKINTOTYÖ       26 (29)  
Timo Yli-Hemmo 
 
7.2 VARMENNUSSKRIPTI 
 
Tällä skriptillä suoritetaan varsinainen järjestelmän paikallisten levyjen varmennus. 
Kuvassa 18. esitellään vain oleellisimmat kohdat ja sellaiset, joista ei ole jo 
vastaavia esitelty aikaisemmin.  
 
1. sed -i "s/^ADDITIONAL_BOOT_PARAMS=\"devfs=nomount noresume selinux=0 2. 
barrier=off\"$/ADDITIONAL_BOOT_PARAMS=\"apm=off devfs=nomount noresume selinux=0 
barrier=off\"/" /usr/sbin/mindi 
2. 
3. mondoarchive -On <NFS_osoite>:/mondo -p $HOSTNAME -s 10000m -N -T /var/tmp/mondo/tmp -E 
"/tmp /proc" -3 
Kuva 18. Varmennusskriptin oleellisimpia osia 
 
Rivillä 1 esitellään sed-ohjelmakielinen lause, jolla muokataan asetuksia sisältävää 
tiedostoa /usr/sbin/mindi haluttuun muotoon. Tiedostosta etsitään tiettyä riviä, joka 
korvataan toisella. 
 
Rivillä 3 on varmennuksen käynnistyskomento. Komennon optiot kertovat tarvitta-
vat tiedot Mondo Archive ohjelmalle. Komennosta löytyy tiedot käytettävästä 
NFS-varmennustavasta, sekä NFS-palvelimen osoite ja siellä sijaitseva hakemisto. 
Lisäksi komento kertoo myös käytettävän väliaikaishakemiston ja hakemistot, joita 
ei haluta varmentaa. 
 
7.3 PALAUTUKSENVALMISTELUSKRIPTI 
 
Tämä skripti suoritetaan PXE-palvelimella ja sen tehtävä on valmistaa varmenteen 
palauttamisen tarpeessa oleva kone käynnistämään Mondo Rescuen. Tärkeimmät 
kohdat esitellään kuvassa 19. 
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1. echo "Please insert hostname you want to restore: " 
2. read TARGETHOST 
3. PXE_LINK_DIR="/tftpboot/linux-install/pxelinux.cfg/" 
4. INPUT () 
5. { 
6. echo "Please insert IP-address for $TARGETHOST:" 
7. read IP_ADDR 
8. echo "Please insert MAC-address for $TARGETHOST: (nn:nn:nn:nn:nn:nn)" 
9. read MAC_ADDR 
10. echo "Add following to /etc/dhcpd.conf under correct subnet:" 
11. echo "host $TARGETHOST { hardware ethernet $MAC_ADDR; fixed-address $IP_ADDR; }" 
12. } 
13. grep " ${TARGETHOST} " /etc/dhcpd.conf  || { echo "${TARGETHOST} not found in 
/etc/dhcpd.conf -file" ; INPUT;  } 
14 KICKSTART () 
15. { 
16. echo "default mondo" >> /tftpboot/linux-install/mondo/$TARGETHOST/mondo_restore_ 
$TARGETHOST.ks 
17. echo "label mondo" >> /tftpboot/linux-install/mondo/$TARGETHOST/mondo_restore_ 
$TARGETHOST.ks 
18. echo "  kernel mondo/$TARGETHOST/vmlinuz" >> /tftpboot/linux-install/mondo/$TARGETHOST/ 
mondo_restore_$TARGETHOST.ks 
19. echo "append initrd=mondo/$TARGETHOST/initrd.img load_ramdisk=1 prompt_ramdisk=0 
ramdisk_size=65535 rw root=/dev/ram iso_mode pxe ipconf=eth0:dhcp nfsmount=<osoite>:/mondo 
ping=5 prefix=$TARGETHOST" >> /tftpboot/linux-install/mondo/$TARGETHOST/mondo_restore_ 
$TARGETHOST.ks 
20. } 
Kuva 19. Palautuksen valmistelu skriptin oleellisimpia osia 
 
Rivillä 1 pyydetään käyttäjää antamaan palautettavan koneen nimi ja seuraavalla 
rivillä syöte luetaan ja tallennetaan muuttujaan TARGETHOST. Rivillä 3 määritel-
lään hakemisto, joka sisältää PXE-palvelimen tarvitsemat linkit oikeisiin kickstart 
tiedostoihin.  
 
Riviltä 4 alkaen ja päättyen riville 12 esitellään INPUT niminen aliohjelma, jonka 
avulla määritellään tarvittaessa kohdekoneen IP- ja MAC-osoitteet. Tätä aliohjel-
maa kutsutaan, jos koneen tietoja ei löydy tiedostosta /etc/dhcpd.conf. Tämä 
tarkastus suoritetaan rivillä 13, jossa grep-komennon avulla etsitään kohde koneen 
tietoja kyseisestä tiedostosta. Tietojen puuttuessa kutsutaan INPUT-aliohjelmaa, 
joka kysyy käyttäjältä tarvittavat tiedot ja palauttaa käyttäjälle rivin, joka tulee 
lisätä tiedostoon.  
 
Riviltä 14 alkaen esitellään aliohjelma KICKSTART. Tätä aliohjelmaa kutsutaan 
siinä tapauksessa, ettei Mondon tarvitsemaa kickstart tiedostoa löydy. Aliohjelma 
luo tarvittaessa kickstart tiedoston kirjoittaen kaiuttamalla tulostetut rivit 19 - 22.  
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8. YHTEENVETO 
 
Työn toteuttaminen kesti hieman oletettua kauemmin, mutta menetelmä saatiin 
kehitettyä ja testattua toimivaksi. Suurimpia ongelmia aiheuttivat erilaiset 
yhteensopivuusongelmat laitteiden ja ajurien kanssa. Näissä tapauksissa jouduttiin 
käytännössä etenemään yrityksen ja erehdyksen kautta. Todellinen testaus 
luonnollisesti suoritetaan vasta kun menetelmä otetaan käyttöön toimivissa ympä-
ristöissä. On mahdollista, että menetelmän kehitystä joudutaan jatkamaan laitteiden 
ja ohjelmistojen päivittyessä, mutta tämä työ luo pohjan mahdolliselle jatkokehi-
tykselle.  
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LIITE 1. ASENNUS SKRIPTI                      1 (2)
       
      
 
#! /bin/sh 
 
echo "" 
echo "##############################################################" 
echo "# Packages for Mondo Rescue will be Installed... " 
echo "##############################################################" 
 
RELEASE=`more /etc/redhat-release | awk '{print $7}'` 
 
BITS=`uname -m` 
 
RPM_DIRECTORY="/var/tmp/mondo_pkgs" 
 
INST_ORDER_RHEL3_32="dosfstools*.rpm mkisofs*.rpm mtools*.rpm syslinux*.rpm cdrecord*.rpm mindi-
busybox*.rpm binutils*.rpm parted*.rpm mindi-1*.rpm afio*.rpm mondo*.rpm buffer*.rpm" 
#INST_ORDER_RHEL3_64="" 
INST_ORDER_RHEL4_32="dosfstools*.rpm mkisofs*.rpm mtools*.rpm syslinux*.rpm cdrecord*.rpm mindi-
busybox*.rpm binutils*.rpm parted*.rpm mindi-1*.rpm afio*.rpm buffer*.rpm mondo*.rpm" 
INST_ORDER_RHEL4_64="dosfstools*.rpm mkisofs*.rpm mtools*.rpm syslinux*.rpm cdrecord*.rpm 
parted*.rpm mindi-busybox*.rpm mindi-1*.rpm afio*.rpm buffer*.rpm mondo*.rpm" 
#INST_ORDER_RHEL5_32="" 
#INST_ORDER_RHEL5_64="" 
 
INST_LOOP () 
{ 
 for rpmfile in ${INSTALLATION_ORDER} ; do 
  test -d ${RPM_DIRECTORY} || mkdir -p ${RPM_DIRECTORY} 
  cd ${RPM_DIRECTORY} && wget -q -r -np -nd -l1 
http://<osoite>/rhel${RELEASE}/${BITS} -A "*.rpm" || { echo "Installation error, please consult BuDs admin" ; 
exit 1; } 
 wget -q -r -np -nd -l1 http:// <osoite>/mondo_backup.sh 
 wget -q -r -np -nd -l1 http:// <osoite>/mondo_inst.sh 
 wget -q -r -np -nd -l1 http:// <osoite>/mondo_post_backup.sh 
 chmod +x mondo_backup.sh mondo_inst.sh mondo_post_backup.sh 
         RPM_FILE_WITH_FULL_PATH=`ls ${RPM_DIRECTORY}/${rpmfile} ` 
         rpm -Uvh ${RPM_FILE_WITH_FULL_PATH} 
 done 
} 
 
 case "$BITS" in 
  i[1-9]86 ) BITS=32  ;; 
  x86_64 ) BITS=64 ;; 
  * ) echo "Version not supported!" ; exit 1 ;;  
 esac 
 
if [ "${RELEASE}" = "3" ] && [ "${BITS}" = "32"  ] ; then 
        echo "Your Linux is ${BITS} bits rhel ${RELEASE}" 
 INSTALLATION_ORDER="${INST_ORDER_RHEL3_32}" 
 INST_LOOP 
#elif [ "${RELEASE}" = "3" ] && [ "${BITS}" = "64"  ] ; then 
# echo "Your Linux is ${BITS} bits rhel ${RELEASE}" 
# INSTALLATION_ORDER="${INST_ORDER_RHEL3_64}" 
# INST_LOOP 
elif [ "${RELEASE}" = "4" ] && [ "${BITS}" = "32"  ] ; then 
       echo "Your Linux is ${BITS} bits rhel ${RELEASE}" 
       INSTALLATION_ORDER="${INST_ORDER_RHEL4_32}" 
       INST_LOOP 
elif [ "${RELEASE}" = "4" ] && [ "${BITS}" = "64"  ] ; then 
        echo "Your Linux is ${BITS} bits rhel ${RELEASE}" 
 INSTALLATION_ORDER="${INST_ORDER_RHEL4_64}" 
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        INST_LOOP 
#elif [ "${RELEASE}" = "5" ] && [ "${BITS}" = "32"  ] ; then 
#       echo "Your Linux is ${BITS} bits rhel ${RELEASE}" 
#       INSTALLATION_ORDER="${INST_ORDER_RHEL5_32}" 
#       INST_LOOP 
#elif [ "${RELEASE}" = "5" ] && [ "${BITS}" = "64"  ] ; then 
#       echo "Your Linux is ${BITS} bits rhel ${RELEASE}" 
#       INSTALLATION_ORDER="${INST_ORDER_RHEL5_64}" 
#       INST_LOOP 
else 
        echo "Your Linux version is not supported, sorry." 
fi
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#! /bin/sh 
 
echo "" 
echo "##############################################################" 
echo "# This will backup your system! Please be patient... " 
echo "##############################################################" 
 
MOUNT_DIRECTORY="/var/tmp/mondo" 
LVOLS=`df | grep lvol` 
 
test -d ${MOUNT_DIRECTORY} || mkdir -p ${MOUNT_DIRECTORY} 
mount | grep <osoite> || mount <osoite>:/mondo -t nfs /var/tmp/mondo 
 
sed -i "s/^ADDITIONAL_BOOT_PARAMS=\"devfs=nomount noresume selinux=0 
barrier=off\"$/ADDITIONAL_BOOT_PARAMS=\"apm=off devfs=nomount noresume selinux=0 barrier=off\"/" 
/usr/sbin/mindi 
 
umount ${LVOLS} 
 
mondoarchive -On <osoite>:/mondo -p $HOSTNAME -s 10000m -N -T /var/tmp/ -E "/tmp /proc" -3
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#! /bin/sh 
 
echo "" 
echo "##############################################################" 
echo "# This will setup your system restore settings " 
echo "##############################################################" 
 
MOUNT_DIRECTORY_MINDI="/var/tmp/mindi" 
MOUNT_DIRECTORY_INITRD="/var/tmp/initrd" 
 
test -d ${MOUNT_DIRECTORY_MINDI} || mkdir -p ${MOUNT_DIRECTORY_MINDI} 
mount -o loop /var/cache/mindi/mondorescue.iso ${MOUNT_DIRECTORY_MINDI} 
test -d ${MOUNT_DIRECTORY_INITRD} || mkdir -p ${MOUNT_DIRECTORY_INITRD} 
cp ${MOUNT_DIRECTORY_MINDI}/isolinux/initrd.img /tmp/initrd.img.gz 
gunzip /tmp/initrd.img.gz 
 
mount -o loop /tmp/initrd.img ${MOUNT_DIRECTORY_INITRD} 
cp /var/tmp/mondo_pkgs/cciss.ko ${MOUNT_DIRECTORY_INITRD} 
umount ${MOUNT_DIRECTORY_INITRD} 
gzip /tmp/initrd.img 
cp /tmp/initrd.img.gz /var/tmp/mondo_pkgs/initrd.img 
scp /var/tmp/mondo_pkgs/initrd.img mondo@<osoite> 
scp ${MOUNT_DIRECTORY_MINDI}/isolinux/vmlinuz mondo@<osoite> 
umount /var/cache/mindi/mondorescue.iso 
 
mount -a
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#! /bin/sh 
 
echo "Please insert targethost name:" 
read TARGETHOST 
PXE_LINK_DIR="/tftpboot/linux-install/pxelinux.cfg/" 
 
INPUT () 
{ 
echo "Please insert IP-address for $TARGETHOST:" 
read IP_ADDR 
echo "Please insert MAC-address for $TARGETHOST: (nn:nn:nn:nn:nn:nn)" 
read MAC_ADDR 
echo "Add following to /etc/dhcpd.conf under correct subnet:" 
echo "host $TARGETHOST { hardware ethernet $MAC_ADDR; fixed-address $IP_ADDR; }" 
} 
 
KICKSTART () 
{ 
echo "###############################################################" 
echo "# Kickstart file not found. Generating it..." 
echo "###############################################################" 
echo "default mondo" >> /tftpboot/linux-install/mondo/$TARGETHOST/mondo_restore_$TARGETHOST.ks 
echo "label mondo" >> /tftpboot/linux-install/mondo/$TARGETHOST/mondo_restore_$TARGETHOST.ks 
echo "  kernel mondo/$TARGETHOST/vmlinuz" >> /tftpboot/linux-
install/mondo/$TARGETHOST/mondo_restore_$TARGETHOST.ks 
echo "append initrd=mondo/$TARGETHOST/initrd.img load_ramdisk=1 prompt_ramdisk=0 ramdisk_size=65535 
rw root=/dev/ram iso_mode pxe ipconf=eth0:dhcp nfsmount=<osoite>:/mondo ping=5 prefix=$TARGETHOST" >> 
/tftpboot/linux-install/mondo/$TARGETHOST/mondo_restore_$TARGETHOST.ks 
 
 
} 
 
if [ "X${TARGETHOST}" = "X" ] ; then 
        echo "Parameter missing... " ; exit 1 
fi 
 
grep " ${TARGETHOST} " /etc/dhcpd.conf  && { 
        MAC_ADDR=`grep " ${TARGETHOST} " /etc/dhcpd.conf | awk '{print $6}' | sed 's/\;//' | sed 's/:/-/g'` 
        echo "${MAC_ADDR}" 
} || { echo "${TARGETHOST} not found in /etc/dhcpd.conf -file" ; INPUT;  } 
 
test -d /tftpboot/linux-install/mondo/$TARGETHOST || mkdir /tftpboot/linux-install/mondo/$TARGETHOST 
test -e /tftpboot/linux-install/mondo/$TARGETHOST/mondo_restore_$TARGETHOST.ks || KICKSTART 
 
MAKE_LINK () 
{ 
ln -sfb /tftpboot/linux-install/mondo/$TARGETHOST/mondo_restore_$TARGETHOST.ks /tftpboot/linux-
install/pxeconfix.cfg/01-$MAC_ADDR  
} 
 
test -e /tftpboot/linux-install/pxelinux.cfg/01-$MAC_ADDR && ls -l /tftpboot/linux-install/pxelinux.cfg/01-
$MAC_ADDR | grep mondo || MAKE_LINK 
 
